Zatgcznik nr 25 do Umowy nr ...
— umowa powierzenia przetwarzania danych osobowych (wzér)

UMOWA
POWIERZENIA PRZETWARZANIA
DANYCH OSOBOWYCH

zawarta w formie elektronicznej pomiedzy:

Skarbem Panstwa - Ministrem Sprawiedliwos$ci, adres do doreczen: Aleje Ujazdowskie 11, 00-950
Warszawa, w imieniu ktorego dziata:

......................... na podstawie upowaznienia ........cceeee.. ZdNIA oo

zwanym dalej ,Administratorem”

....... z siedzibg w ...... pod adresem ........., wpisang do rejestru przedsiebiorcow Krajowego Rejestru
Sadowego prowadzonego przez Sad Rejonowy w ........ ) e Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod nr KRS: ......, NIP: ......, REGON: ......, kapitat zaktadowy ..... zt, reprezentowang przez:

zwanym dalej ,Podmiotem przetwarzajgcym”.

Zwazywszy, ze w dniu [] r. Strony zawarty umowe nr [¢] zwang dalej ,,Umowg o wspotprace”, ktérej
przedmiotem jest [®] przez Podmiot przetwarzajacy, na podstawie ktdrej Podmiot przetwarzajgcy
bedzie przetwarzat dane osobowe powierzone mu przez Administratora na podstawie art. 28
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych), zwanego dalej ,rozporzgdzeniem”;

Strony postanawiajg zawrze¢ umowe o nastepujgcej tresci:

§1

1. Administrator powierza Podmiotowi przetwarzajgcemu do przetwarzania dane osobowe, a
Podmiot przetwarzajacy zobowigzuje sie do ich przetwarzania zgodnie z rozporzgdzeniem i innymi



przepisami prawa powszechnie obowigzujgcego, ktdre chronig prawa lub wolnosci oséb, ktérych
dane dotycza oraz niniejszg umowa.

Podmiot przetwarzajgcy bedzie przetwarza¢ dane osobowe wytgcznie w zakresie okreslonym w §
1i§ 2 ust. 3 orazw celu przewidzianym w niniejszej umowie oraz Umowie o wspotprace.

Dane osobowe powierzone do przetwarzania Podmiotowi przetwarzajagcemu dotycza tylko i
wytacznie danych osobowych przetwarzanych na nosnikach w wersji elektronicznej, do ktérych
Podmiot przetwarzajacy uzyska dostep zgodnie z postanowieniami Umowy o wspéfprace.

Celem przetwarzania danych osobowych jest wykonanie zawartej pomiedzy Stronami Umowy
o wspotprace.

Niniejsza Umowa stanowi jednoczesnie dla Podmiotu przetwarzajgcego polecenie przetwarzania
danych osobowych w zakresie i celu wskazanym w Umowie.

Podmiot przetwarzajagcy moze przetwarza¢ powierzone dane osobowe wyigcznie w formie
papierowej lub elektroniczne;j.

Podmiot przetwarzajacy stwierdza, ze jest mu znana tres¢ obowigzujgcych przepiséw w zakresie
ochrony danych osobowych i os$wiadcza, ze zapewnia wystarczajace gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by powierzone przetwarzanie spetniato
wymogi rozporzadzenia i chronito prawa oséb, ktérych dane dotyczg, a w szczegdlnosci, ze zgodnie
z art. 32 rozporzadzenia wdrozyt $rodki techniczne i organizacyjne zapewniajgce stopien
bezpieczenstwa danych osobowych odpowiedni do ryzyka naruszenia praw lub wolnosci osdb,
ktdrych dane dotyczg, obejmujgce ochrone danych przed naruszeniem bezpieczerstwa
prowadzacym do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych.

W celu wykazania spetnienia wymagan, o ktérych mowa w ustepie poprzedzajagcym, Podmiot
przetwarzajacy sporzadza i dofgcza do niniejszej Umowy Ankiete spetnienia wymagan
bezpiecznego przetwarzania danych osobowych wedtug wzoru okreslonego zatgcznikiem nr 1 do
niniejszej Umowy lub opis srodkdéw technicznych i organizacyjnych stosowanych przez Podmiot
przetwarzajacy z uwzglednieniem zagadnien wskazanych w tej ankiecie.

§2
Podmiot przetwarzajacy zobowigzuje sie wykonac wszelkie czynnosci z zakresu ochrony danych
osobowych na rzecz Administratora z najwyzszg starannoscia.
Podmiot przetwarzajagcy os$wiadcza, iz stosuje wymagania okre$lone rozporzadzeniem oraz
przepisami powszechnie obowigzujgcymi dotyczgcymi ochrony danych osobowych.
W zwigzku z realizacja Umowy o wspotprace Podmiot przetwarzajgcy uzyskuje dostep do danych
osobowych przetwarzanych przez Administratora, w systemie [¢] ktéry jest ich administratorem w
rozumieniu rozporzadzenia:
1) nazwa zbioru danych []
2) rodzaj danych osobowych [e]
3) kategorie 0sdb, ktérych dane dotycza: [e]
w zakresie: [*] (np. przeglgdania, zbierania, utrwalania, opracowywaniay).

§3
Administrator powierza Podmiotowi przetwarzajgcemu, w celu realizacji Umowy
o wspotprace, dane w zakresie okreslonym w § 2 ust. 3 z administrowanego przez niego zbioru.

Podmiot przetwarzajgcy nie bedzie udostepniat przetwarzanych na podstawie niniejszej umowy
danych osobowych stronom trzecim, w szczegdlnosci odbiorcom.



3. Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych,
do stosowania odpowiednich srodkéw technicznych i organizacyjnych zapewniajgcych adekwatny
stopien bezpieczenstwa odpowiadajgcy ryzyku zwigzanym z przetwarzaniem danych osobowych,
o ktérych mowa w art. 32 rozporzadzenia.

4. Podmiot przetwarzajgcy zobowigzany jest:

1)

2)

3)

4)
5)

6)

7)

8)

9)

do zastosowania S$rodkow technicznych i organizacyjnych zapewniajgcych ochrone
przetwarzania danych osobowych, a w szczegdlnosci powinien zabezpieczyé dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem rozporzadzenia, zmiang, utratg, uszkodzeniem lub
zniszczeniem;

dopusci¢ do obstugi systemu informatycznego oraz urzadzern wchodzacych w jego sktad,
stuzgcych do przetwarzania danych, wyfacznie osoby posiadajgce wydane przez niego
upowaznienie; w celu wykonania niniejszej umowy Administrator upowaznia Podmiot
przetwarzajacy do udzielania ww. upowaznien;

w odniesieniu do os6b upowaznionych przez Podmiot przetwarzajacy do przetwarzania danych
osobowych - zapewni¢ kontrole nad tym, jakie dane osobowe, kiedy, przez kogo oraz komu sg
przekazywane zwtaszcza, gdy przekazywane sg za pomocg teletransmisji danych;

prowadzi¢ ewidencje osdb upowaznionych przez niego do przetwarzania danych osobowych;

zapewnié¢, aby osoby, o ktérych mowa w pkt 4, zobowigzaty sie do zachowania w tajemnicy
dane osobowe oraz sposoby ich zabezpieczen, w szczegdlnosci Podmiot przetwarzajgcy
zobowigzany jest do odebrania od tych osdb stosownych oswiadczen zobowigzujacych te
osoby do zachowania w tajemnicy danych osobowych oraz sposobdw ich zabezpieczenia takze
po wygasnieciu zawartych z tymi osobami uméw o prace, umoéw cywilnoprawnych lub
porozumien, na podstawie ktdrych osoby te sSwiadczyty prace lub ustugi na rzecz Podmiotu
przetwarzajgcego;

udostepni¢ na zgdanie Administratora informacji w zwigzku z koniecznoscia
wywigzywania sie przez Administratora z obowigzku odpowiadania na zadania osoby, ktdrej
dane dotyczg oraz wywigzywania sie z obowigzkéw okreslonych w art. 32-36 rozporzadzenia;

po stwierdzeniu naruszenia ochrony danych osobowych zgtosi¢ ten fakt w ciggu 24 godzin od
stwierdzenia naruszenia osobom do kontaktu okreslonym w [¢] Umowy o wspdtpracy oraz na
adresy e-mail wskazane w § 6 ust. 1 pkt 1 niniejszej umowy. Zgtoszenie musi zawieraé co
najmniej elementy opisane w art. 33 ust. 3 rozporzadzenia;

wykonywac¢ obowigzki przewidziane w rozporzadzeniu dla podmiotu przetwarzajgcego dane
osobowe oraz w przepisach powszechnie obowigzujacych dotyczacych ochrony danych
osobowych, w tym prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu Administratora, o ktérym mowa w art. 30 ust. 2 rozporzadzenia;

w terminie 7 dni od zgtoszenia zgdania przez Administratora do podjecia dziatan zwigzanych
ze zgtoszonym przez osobg fizyczng zgdaniem na podstawie art. 15-21 rozporzadzenia —
wykonaé zadanie Administratora oraz poinformowaé go o podjetych w tym zakresie
dziataniach;

10) zapewnic srodki techniczne i organizacyjne w celu wywigzania sie z obowigzku odpowiadania

na zgdania osoby, ktorej dane dotyczg, w zakresie realizacji jej praw okreslonych w rozdziale
Il rozporzadzenia;



10.

11.

11) na kazde zgdanie Administratora — w terminie przez niego wskazanym - udostepnic
Administratorowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw
okreslonych w art. 28 rozporzadzenia;

12) umozliwi¢ Administratorowi lub osobie upowaznionej przez Administratora przeprowadzenie
audytéw oraz przyczyniaé sie do nich;

13) wspdtpracowac z organem nadzorczym ochrony danych osobowych;

14) wyznaczy¢ inspektora ochrony danych osobowych spetniajgcego wymagania okreslone w art.
37 ust. 5 rozporzadzenia oraz informowaé Administratora o jego zmianie w terminie 2 dni od
wyznaczenia nowego inspektora;

15) zapewni¢ status inspektora ochrony danych okreslony w art. 38 rozporzadzenia.
Podmiot przetwarzajgcy oswiadcza, ze:

1) urzadzenia i systemy informatyczne stuzgce do przetwarzania powierzonych mu danych
osobowych sg zgodne z wymaganiami rozporzadzenia oraz bedzie przetwarzat dane osobowe
zgodnie z rozporzadzeniem oraz przepisami powszechnie obowigzujgcymi dotyczgcymi
ochrony danych osobowych;

2) wdrozy odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywato sie
zgodnie z rozporzadzeniem oraz przepisami powszechnie obowigzujgcymi dotyczgcymi
ochrony danych osobowych i bedzie w stanie powyzsze wykaza¢;

3) srodki, o ktédrych mowa w pkt 2, bedzie poddawat przeglagdom i uaktualnieniom;

4) obowigzujg u przedsiebiorcy wymagane przez rozporzadzenie dokumenty oraz polityka
ochrony danych - zgodne z rozporzgdzeniem.

Administrator lub upowazniony przez niego podmiot jest uprawniony do przeprowadzenia audycji,
w tym inspekcji, Podmiotu przetwarzajgcego w zakresie stosowania przez niego rozporzadzenia i
przepisdw powszechnie obowigzujgcych dotyczacych ochrony danych osobowych oraz w zakresie
wywigzania sie z obowigzkéw wynikajacych z niniejszej umowy. W wypadku wykazania
jakichkolwiek uchybien Administrator zobowigzuje Podmiot przetwarzajacy do ich usuniecia, a w
razie niezastosowania sie do zalecen Administrator moze wypowiedzie¢ niniejszg umowe bez
zachowania okresu wypowiedzenia. W ramach audytu Administrator, zgodnie z art. 28 ust. 3 pkt
h) rozporzadzenia, ma prawo do sprawdzenia, w tym inspekcji, czy srodki zastosowane przez
Podmiot przetwarzajgcy przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych
spetniajg postanowienia umowy.

Audyt, o ktérym mowa w ust. 6, Administrator moze przeprowadzi¢ w kazdym czasie
obowigzywania niniejszej umowy.

Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas audytu w
terminie wskazanym przez Administratora nie dtuzszym niz 7 dni.

Podmiot przetwarzajacy ponosi wszelkg odpowiedzialnos¢, tak wobec osdb trzecich, jak i wobec
Administratora, za szkody powstate w zwigzku z nienalezytg ochrong powierzonych danych
osobowych, o ktérych mowa w niniejszej umowy, lub nienalezytym przetwarzaniem danych
osobowych.

Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy danych osobowych, do
ktorych bedzie miat dostep w zwigzku z wykonywaniem Umowy o wspdtprace, a takze sposobdéw
zabezpieczenia tych danych, zaréwno w trakcie trwania niniejszej umowy, jak i po jej wygasnieciu
lub rozwigzaniu.

Podmiot przetwarzajgcy zobowigzuje sie do Scistego przestrzegania warunkéw niniejszej umowy
oraz Umowy o wspotprace, ktére wigzg sie z ochrong danych osobowych, w szczegdlnosci nie



12.

13.

bedzie bez upowaznienia wykorzystywat danych osobowych w celach niezwigzanych z realizacjg
Umowy o wspdtprace.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne
polecenie Administratora.

Podmiot przetwarzajacy nie powierzy przetwarzania danych osobowych przetwarzanych na
podstawie niniejszej umowy innemu podmiotowi bez pisemnej zgody Administratora. Podmiot
przetwarzajacy, na pisemne zgdanie Administratora, zobowigzany jest niezwtocznie wypowiedzieé
umowe z podmiotem, ktéremu powierzyt przetwarzanie danych osobowych wskazanych w
niniejszej umowie. Podmiot przetwarzajgcy zobowigzany jest zapewnic, aby przetwarzanie danych
przez podmiot, ktéremu powierzyt przetwarzanie danych osobowych wskazanych w niniejszej
umowie, odpowiadato wymogom rozporzgdzenia, a takze, aby na podmiot ten zostaty lub zostang
natozone - nie pdzniej niz w chwili powierzenia do przetwarzania danych osobowych, o ktérych
mowa w niniejszej umowie - wszystkie obowigzki przewidziane niniejsza umowa dla Podmiotu
przetwarzajacego.

§4

W przypadku gdy naruszenie ochrony danych osobowych przez Podmiot przetwarzajacy lub
podmiot, ktédremu powierzyt wykonanie catosci lub czesci umowy moze spowodowaé wysokie
ryzyko naruszenia praw lub wolnosci osdb fizycznych, Podmiot przetwarzajgcy w terminie 12
godzin od stwierdzenia naruszenia zobowigzany jest poinformowac osoby do kontaktu dziatajgce
w imieniu Administratora okreslone w [¢] Umowy o wspdtpracy oraz osoby wskazane w § 6 ust. 1
pkt 1 niniejszej umowy, o takim naruszeniu. Zgtoszenie powinno jezykiem jasnym i prostym
opisywac charakter naruszenia ochrony danych osobowych oraz zawieraé przynajmniej informacje
i srodki, o ktérych mowa w art. 33 ust. 3 lit. b), ¢) i d) rozporzadzenia. Powyzsze zawiadomienie nie
jest wymagane w przypadkach wskazanych w art. 34 ust. 3 rozporzadzenia.

Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Administratora za nie wywigzanie
sie ze spoczywajgcych na podmiot, ktéremu powierzyt wykonanie catosci lub czesci umowy
obowigzkéw ochrony danych osobowych.

Podmiot przetwarzajacy zaptaci Administratorowi kare umowna:

1) w przypadku niewykonania lub nienalezytego wykonania niniejszej umowy lub naruszenia
obowigzkdéw wynikajacych z niniejszej umowy przez Podmiot przetwarzajacy - w wysokosci 5%
wynagrodzenia catkowitego brutto Umowy o wspotprace za kazdy stwierdzony przypadek
niewykonania lub nienalezytego wykonania niniejszej umowy lub naruszenia obowigzkéw
wynikajgcych z niniejszej umowy przez Podmiot przetwarzajgcy lub podmiot, ktéry w jego
imieniu przetwarza dane osobowe,

2) w przypadku wypowiedzenia niniejszej umowy przez Administratora ze skutkiem
natychmiastowym, bez zachowania okresu wypowiedzenia - w wysokosci 5% wynagrodzenia
catkowitego brutto Umowy o wspotprace,

3) w przypadku niewykonania lub nienalezytego wykonania obowigzku okreslonego w § 5 ust. 5
lub ust. 7 przez Podmiot przetwarzajacy lub podmiot, ktdry w jego imieniu przetwarza dane
osobowe - w wysokosci 5% wynagrodzenia catkowitego brutto Umowy o wspdtprace.

Kara umowna, o ktérej mowa powyzej, przystuguje Administratorowi takze w przypadku
wygasniecia lub rozwigzania niniejszej umowy.

Administrator ma prawo do zadania od Podmiotu przetwarzajgcego odszkodowania
przewyzszajgcego wysokosé zastrzezonej kary umownej na zasadach ogolnych w przypadku, gdy
wielko$¢ szkody przekracza wysokos¢ zastrzezonej kary umowne;.



Podmiot przetwarzajgcy odpowiada za szkode wyrzadzong Administratorowi jak i osobie trzeciej
w przypadku, gdy okaze sie on odpowiedzialny lub wspdtodpowiedzialny za szkode, ktdrag poniosta
osoba, ktérej dane dotyczg, w wyniku naruszenia przepisdw rozporzadzenia lub niniejszej umowy.
Administrator zobowigzany jest kazdorazowo do poinformowania Podmiotu przetwarzajacego o
kazdym zdarzeniu, ktére mogtoby stanowi¢ podstawe zgtoszenia przez Administratora roszczen, o
ktéorych mowa w zdaniu poprzednim w przypadku, gdy okolicznosci zdarzenia wskazujg na
odpowiedzialno$¢ lub wspdtodpowiedzialnos¢ Podmiotu przetwarzajgcego w powstaniu szkody
oraz umozliwi mu odniesienie sie i wskazanie okolicznosci, ktére wytaczajg obowigzek naprawienia
ewentualnej szkody przez Podmiot przetwarzajgcy.

W przypadku gdyby jakakolwiek osoba fizyczna lub podmiot trzeci, organizacja lub zrzeszenie,
wystgpity z roszczeniami wobec Administratora z tytutu naruszenia odpowiednio jej praw lub praw
osoby fizycznej przez Podmiot przetwarzajacy lub podmiot, ktéremu powierzyt on wykonanie
catosci lub czesci umowy, Podmiot przetwarzajacy w szczegdlnosci:

1) wstgpi do postepowania sgdowego wszczetego przeciwko Administratorowi,
2) zapewni nalezytg ochrone intereséw Administratora,

3) zwolni Administratora z wszelkich zobowigzan z tytutu naruszenia praw przystugujacych osobie
fizycznej na mocy rozporzadzenia,

4) w przypadku gdy Administrator wykonat obowigzki natozone przez sady lub organy nadzoru
ochrony danych osobowych - zwréci Administratorowi kwote zaptaconych odszkodowan, kar
lub innych naleznosci,

5) zwolni Administratora od odpowiedzialnosci w stosunku do takich oséb trzecich,

6) zwrdci Administratorowi wszelkie poniesione koszty zwigzane z wystgpieniem przeciwko
Administratorowi osdb trzecich z tytutu naruszenia praw osdéb fizycznych.

§5

Niniejsza umowa wchodzi w zycie z dniem jej podpisania i obowigzuje przez okres obowigzywania

Umowy o wspdtprace.

Administrator moze wypowiedzie¢ niniejszg umowe ze skutkiem natychmiastowym, bez

zachowania okresu wypowiedzenia, jezeli:

1) kontrola Prezesa Urzedu Ochrony Danych Osobowych wykaze, ze Podmiot przetwarzajacy nie
spetnia wymagan okresSlonych w rozporzadzeniu lub w przepisach powszechnie
obowigzujgcych dotyczacych ochrony danych osobowych,

2) zostato stwierdzone przez organ wskazany w pkt 1 naruszenie ochrony danych osobowych,

3) zasgdzono odszkodowanie za szkode w zwigzku z naruszeniem przez Podmiot przetwarzajgcy
rozporzadzenia,

4) Podmiot przetwarzajacy razgco narusza zobowigzania wynikajgce z niniejszej umowy lub
Umowy o wspodtprace, ktdre wigzg sie z ochrong danych osobowych.

Administrator moze wypowiedzie¢ niniejszg umowe ze skutkiem natychmiastowym, bez

zachowania okresu wypowiedzenia, jezeli przyczyny wypowiedzenia niniejszej umowy wskazane w

ust. 2 dotyczg podmiotu, ktéremu Podmiot przetwarzajgcy powierzyt przetwarzanie danych

osobowych lub dalszemu podwykonawcy.

Niniejsza umowa wygasa po zrealizowaniu Umowy o wspodtprace, jej rozwigzaniu lub wygasnieciu
albo po rozwigzaniu lub wygasnieciu umowy.

Podmiot przetwarzajacy, z chwilg rozwigzania lub wygasniecia Umowy o wspotpracy, zobowigzuje
sie zwrdcic przekazane przez Administratora dane osobowe oraz usung¢ wszelkie dane osobowe z



wszystkich posiadanych nosnikéw, w szczegdlnosci ze sporzadzonych kopii zapasowych, oraz
usung¢ wszelkie ich istniejgce kopie i zobowigzuje sie zniszczy¢ wszelkie informacje mogace
postuzy¢ do odtworzenia, w catosci lub czesci, powierzone dane osobowe.

6. Podmiot przetwarzajgcy sporzadza z czynnosci usuniecia danych osobowych protokdt, ktéry
przesyta Administratorowi w terminie 7 dni od dnia rozwigzania lub wygasniecia Umowy o
wspotpracy.

7. Podmiot przetwarzajgcy zobowigzany jest zapewnié¢ wykonanie obowigzkéw wskazanych w ust. 5
i 6 przez podmiot, ktéremu powierzyt wykonanie catosci lub czesci umowy lub dalszych

podwykonawcdw.
§6
1. Strony ustalajg nastepujace dane kontaktowe do realizacji obowigzkéw wynikajgcych z niniejszej
umowy:

1) ze strony Administratora:
a) Inspektor Ochrony Danych - [¢] tel. [¢] e-mail [¢]
b) [e]-tel. [*] e-mail [e]
2) ze strony Podmiotu przetwarzajgcego:
a) Inspektor Ochrony Danych - [¢] tel. [¢] e-mail [¢]
b) [e]-tel. [*], e-mail [e]
2. Strony majg prawo do zmiany osob i danych teleadresowych wskazanych w ust. 1 w kazdym czasie

trwania umowy, informujac o tym pisemnie drugg Strone bez koniecznosci sporzgdzania aneksu
do umowy.

§7
Niniejsza umowa zostanie zrealizowana przez Podmiot przetwarzajagcy w ramach wynagrodzenia
przewidzianego za wykonanie Umowy o wspofprace.
§8
1. O ile umowa nie stanowi inaczej, uzupetnienie lub zmiana umowy, jej rozwigzanie za zgodg obu
Stron, jak réwniez odstgpienie od niej albo jej wypowiedzenie wymaga zachowania formy
pisemnej, pod rygorem niewaznosci.
2. Sadem wtasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie sad wtasciwy
dla Administratora.

3. Umowe sporzadzono w formie elektronicznej. Za date zawarcia Umowy uznaje sie dzien ztozenia
podpisu przez Strone podpisujagcg Umowe jako ostatnia.

4. Zatgcznik nr 1- Ankieta spetnienia wymagan bezpiecznego przetwarzania danych stanowi
integralng czes¢ niniejszej Umowy.

Administrator Podmiot przetwarzajacy






Zatacznik nr 1 do Umowy powierzenia przetwarzania danych osobowych (wzér)

[®] Jedynie wybrany Wykonawca zobowigzany bedzie do przedtozenia

Zamawiajgcemu wypetnionej Ankiety przed zawarciem umowy powierzenia przetwarzania danych osobowych[e]

Ankieta - spetnianie wymagan bezpiecznego przetwarzania danych osobowych

Celem wypetnienia ankiety! jest wykazanie, ze Podmiot przetwarzajgcy spetnia wymdg wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych,
wymaganych przez rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne Rozporzadzenie o
ochronie danych, dalej: ,rozporzadzenie”) i chroni prawa o0sdb, ktorych dane dotyczg, jak rowniez potwierdzenie ze Administrator, zgodnie z przepisem art.
28 ust. 1 rozporzadzenia, korzysta wytgcznie z ustug podmiotéw, ktdre wdrozyty odpowiednie $rodki techniczne i organizacyjne, zapewniajacych ze
przetwarzanie spefnia wymogi rozporzadzenia i chroni prawa osdéb, ktérych dane dotycza.

Nazwa POdmiotu [0] .....cccccervirnrnenirinnensneennnnesneessneesnnessneenne
Lp. Pytanie Poziom zgodnosci? Odpowiedz
Zgodnosé/czesciowa | (przedstawié¢ opisowo sposéb realizacji/wdrozone
zgodnos$é/brak $rodki)
zgodnosci
1. Jakie srodki techniczne i organizacyjne, o ktérych mowa w art. 32
rozporzadzenia wdrozyt Podmiot przetwarzajgcy?
Nalezy krdtko opisac srodki techniczne i organizacyjne stosowane w
celu zapewnienia bezpieczeristwa danych obejmujace:

1 Zamiast ankiety, Podmiot przetwarzajgcy moze przedstawi¢ ogdlny opis $rodkdw technicznych i organizacyjnych stosowanych przez ten Podmiot przetwarzajacy
(z uwzglednieniem zagadnien wskazanych w ankiecie), by wykaza¢, ze zapewnia wystarczajgce gwarancje by przetwarzanie spetniato wymogi rozporzadzenia i chronito prawa
0s0b, ktérych dane dotycza.
2 Wybra¢ wtasciwe.




9)

zarzadzanie ryzykiem w obszarze danych osobowych,
zarzadzanie incydentami, w tym zasady zgtaszania
Administratorowi danych osobowych naruszenia przetwarzania
danych osobowych,

$rodki umozliwiajgce pseudonimizacje i szyfrowanie danych
osobowych,

Srodki zapewniajgce zdolnos¢ do ciggtego zapewnienia
poufnos¢, integralnos¢, dostepnosé i odpornosc systemoéw i
ustug przetwarzania,

Srodki zapewniajgce zdolnos¢ do szybkiego przywrdcenia
dostepnosci danych osobowych i dostepu do nich po awariach
i innych sytuacjach kryzysowych,

procesy umozliwiajgce regularne testowanie, mierzenie i
ocenianie skutecznosci Srodkéw technicznych i organizacyjnych
majacych zapewnié bezpieczerstwo przetwarzania danych
osobowych,

srodki umozliwiajgce identyfikacje i autoryzacje uzytkownikow,
srodki zapewniajgce ochrone danych w czasie ich
przechowywania oraz przekazywania, z uwzglednieniem zasad
korzystania z nosnikéw informacji,

Srodki umozliwiajgce rejestrowanie zdarzen,

10) srodki stuzgce do konfiguracji systemu, w tym konfiguracji

domysinej,

11) srodki zapewniajgce retencje danych,
12) srodki zapewniajgce rozliczalnos¢,
13) srodki umozliwiajgce przenoszenie danych i zapewnienie ich

usuwania

Czy podmiot przetwarzajgcy posiada opracowang i zatwierdzong

polityke ochrony danych osobowych?

Czy podmiot przetwarzajacy zapewnia,
7e pracownik przed podjeciem czynnosci zwigzanych z




przetwarzaniem danych osobowych zostat przeszkolony
i zapoznany z obowigzujgcymi przepisami prawa dotyczacymi
danych osobowych?

Czy zgodnie z art. 29 RODO osoby wykonujgce operacje na danych
osobowych otrzymaty od podmiotu przetwarzajgcego upowaznienia
do przetwarzania danych, w ktorych zostat okreslony w
szczegblnosci zakres przetwarzanych danych osobowych?

Czy jest prowadzony rejestr wszystkich kategorii czynnosci
przetwarzania, zgodnie art. 30 ust. 2 RODO?

Czy Podmiot Przetwarzajgcy posiada opracowang i wdrozong
procedure/zasady zapewniajgcg, ze dalsze powierzenie
przetwarzania danych odbywa sie zawsze za uprzednig zgodg
administratora danych?

Czy Podmiot przetwarzajacy posiada opracowang i wdrozong
procedure/zasady zapewniajgcg, ze na dalszy podmiot
przetwarzajacy zostajg natozone - w drodze umowy - te same
obowigzki ochrony danych, jak w umowie zawartej z
administratorem danych?

Czy zastosowano $rodki kontroli dostepu fizycznego do
budynku/budynkéw tylko dla autoryzowanego personelu?

Czy systemy informatyczne zapewniajg wymuszanie na
uzytkownikach okresowe zmiany haset oraz zmian w razie
zaistnienia potrzeby?

10.

Czy pracownicy stosujg ochrone przetwarzanych danych osobowych
podczas pracy na komputerze, laptopie np. poprzez blokade ekranu
lub w inny sposdb (np. w razie koniecznosci chwilowego
opuszczenia stanowiska pracy)?




11. | Czy dane osobowe gromadzone w formie papierowej, po godzinach
pracy, przechowywane sg w zamykanych
szafach/szafkach/szufladach bez mozliwosci dostepu do nich oséb
nieupowaznionych?
12. Czy zapewniono oprogramowanie antywirusowe na wszystkich
komputerach, w tym komputerach przenos$nych?
13. Czy oprogramowanie komputerdw posiada stosowne licencje
i czy jest na biezaco aktualizowane?
14. Czy stosuje sie szyfrowanie dyskow komputerdw przenosnych?
15. Czy Podmiot przetwarzajacy stosuje zatwierdzony kodeks
postepowania, o ktérym mowa w art. 40 rozporzadzenia?
16. Czy Podmiot przetwarzajacy uzyskat certyfikacje, o ktorej mowa
w art. 42 rozporzadzenia?
17. | Czy Podmiot przetwarzajacy posiada certyfikat zgodnosci z norma
ISO / IEC 270017
18. Czy byty/sg prowadzone wobec Podmiotu przetwarzajgcego

postepowania sgdowe/administracyjne zwigzane z naruszeniem
przetwarzania danych osobowych? Jezeli byty/s3 to nalezy wskazaé
ile byto/jest takich postepowan oraz jak zostaty zakoriczone.

(data, czytelny podpis osoby upowaznionej do reprezentacji)




